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Inleiding

Veel kinderen maken tegenwoordig gebruik van het
internet, het is een belangrijk onderdeel van het leven
~_van een kind in deze tijd.
" Internet en sociale media zijn niet meer weg te denken
uit het leven van onze kinderen ze hebben veel
| positieve kanten maar helaas ook negatieve.
Voor kinderen in de onderbouw en de middenbouw zal
social media nog geen grote rol spelen, maar eenmaal
in groep 6, 7 en 8 zijn er al veel kinderen die gebruik
maken van sociale media.
Maar wat is Social Media en wat doen kinderen online?




Wat is Social Media?

e Social media is een verzamelnaam voor alle
internettoepassingen waarmee het mogelijk is om
informatie met elkaar te delen.

e Bij Social Media draait het vooral om de rol van de
gebruiker. De gebruiker maakt en beheerd de
inhoud (content) van zijn eigen pagina / kanaal.

e De verschillende Social Media toepassingen
worden ook wel "Platformen” genoemd.



Welke platformen gebruiken onze kinderen?
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Youtube Instagram Whatsapp
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Snapchat Facebook Twitter



Meest populaire platformen voor de jeugd.
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Voorbeelden van cyberpesten.
Cyberpesten kan 24 uur per dag doorgaan. Je kan

de pester niet uit de weg gaan en soms weet je niet
eens wie het is. Voorbeelden zijn:

Uitschelden op social media.

Buitensluiten op social media.

Bedreigen en chantage.

Het aanmaken van een nep of haatprofiel.

Het hacken / overnemen van het account van het

“slachtoffer”.

e Verspreiden van bewerkte naaktfoto’s op social
media.

e Haatposts / Trolling....




Voorbeelden van cyberpesten.

EXAMPLE



http://www.youtube.com/watch?v=2RN8kYoM1GY

Data over cyberpesten.

e Bijna 7% van de gepestte jongeren wordt gepest op

het internet.
In het voortgezet onderwijs komt cyberpesten bij ruim

19% van de gepestte leerlingen voor.
Laster is de meest voorkomende vorm van

cyberpesten.
Na laster zijn chantage en bedreiging met geweld de

meest voorkomende vormen van cyberpesten.
In bijna 50% van de gevallen vindt het cyberpesten

plaats tussen leerlingen van eenzelfde school.
e Bijna 70% van de slachtoffers geeft aan offline en
online door eenzelfde persoon te worden gepest.




Signaleren van cyberpesten.

Online gepest worden is voor kinderen net zo erg als
gepest worden in de buurt of op school. Kinderen vertellen
het misschien niet snel, daarom is het belangrijk dat je let
op signalen van pesten bij je kind. Als je vermoedens hebt

=) van het pesten, is het belangrijk dat je op tijd ingrijpt.

J) Signalen van pesten zijn:

Opeens niet meer naar school willen.

Geen vragen over school willen beantwoorden.
Minder zelfvertrouwen dan voorheen.

Afweziqg, teruggetrokken of gedraagt zich anders.
Slaapt slecht.
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Wat te doen bij cyberpesten

e Praat erover met uw kind.
e Vraag om inzage telefoon.

e Praat met een leerkracht / vertrouwenspersoon.

' @ Zorg voor bewijs, maak screenshots en sla ze veilig op.
' o Confronteer de pester.
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e Blokkeer of weiger de pester.

e Reageer niet op de pestberichten.
e Bij bedreiging, meld dit bij de politie of meldknop.nl

e Rapporteer het pesten bij de beheerder van de sociale
media. (Facebook en Instagram hebben deze functie)
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Digitale voorlichting: Algemeen

e Accepteer niet zomaar alle vriendschapsverzoeken.
e Weet wat je deelt. Deel geen foto’s of zaken die tegen

je gebruikt kunnen worden.
p * Weet met wie je deelt. Bekijk je vrienden- / contacten

lijst reqelmatig zodat je weet wie je boodschap kan
zien. Schoon zonodig je contactenlijst op.
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Digitale voorlichting: Hacken

e Houdt wachtwoorden van accounts geheim.
e Gebruik sterke wachtwoorden, “wachtwoordfamilies” of een

wachtwoord generator. @

Dashlane Lastpass 1 paséWord
e Gebruik tweestaps verificatie.

e Log uit na gebruik van een openbare computer.

e Stel bij je social media in wie jou kan zien of maak je
account prive.

e Vergrendel je telefoon met een pincode, vingerafdruk of
gezichtsherkenning.
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Wat doen de platformen er zelf aan?

NU.nl > Tech > Internet

Twit sneller op kwetsende
berichten reageren

f v in=

Twitter belooft sneller te gaan reageren op kwetsende berichten van
online pestkoppen.

Dat stelt Twitter-ingenieursleider Ed Ho in een reeks tweets. Daarin erkent
hij dat het sociale netwerk in 2016 niet snel genoeg reageerde op
meldingen.

¥ We heard you, we didn't move fast enough last year; now
we're thinking about progress in days and hours not weeks
and menths.

m mrdonut

"We gaan nu handelen in dagen of uren, in plaats van weken of maanden”,
aldus Ho. "We zullen de komende dagen een aantal productveranderingen
hiervoor uitrollen.”

Het bedrijf kwam in het verleden meermaals onder vuur te liggen, omdat er
niet genoeg op online pesters op het sociale netwerk wordt gereageerd.
Twitter erkende dit probleem en gaf al eens aan maatregelen te nemen,
maar was daar volgens critici niet snel genoeg in.

Twitter introduceerde in november speciale filters, waarmee gebruikers
bedreigingen en kwetsende berichten kunnen proberen te filteren.

Door: NUnl f v in=

BRIGHT [I]

Facebook krijgt extra functies
tegen pesten —

Facebook voert dere nieuwe fi

in die ten helpen om pesten op
de site tegen te gaan. Zo kunnen gebruikers makkelijker meerdere reacties
tegelijk verwijderen of verbergen.

De extra opties voor het filteren van ongewenste reacties komen eerst
beschikbaar op computers en Android-apparaten. Binnen enkele maanden voegt
Facebook ze ook toe aan zijn app voor de iOS-apparaten van Apple.

Ook kunnen anderen, bijvoorbeeld familieleden of vrienden, voortaan namens
een slachtoffer melding doen van cyberpesten. Het slachtoffer zelf hoeft het dan
niet te doen. "Soms voelt het niet prettig om te klagen over iemand die je pest. En
in sommige gevallen hebben slachtoffers niet door dat het gebeurt",

schrijft Facebook.

Kwetsende woorden

Facebook werkt verder aan een methode waarmee gebruikers kunnen voorkomen
dat mensen kwetsende woorden gebruiken in een discussie.

Gebruikers kunnen ook 'in beroep' gaan tegen beslissingen van Facebook. Dat
kan als Facebook heeft besloten om niets te doen na een melding en wanneer
Facebook een bericht heeft verwijderd. Facebook wil bovendien strenger optreden
tegen aanvallen op publieke figuren.

5., Foto: ANP
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Instagram zet Al in tegen pesten in
foto's en bijschriften

f v in =

zet ige i i ie (AI) in bij het opsp van
pestgedrag in zowel foto's als bijschriften.

Als de Al van Instagram mogelijk pestgedrag detecteert, wordt het bericht
doorgestuurd naar het menselijke toezichtsteak van het bedrijf. Dat meldt
Instagram dinsdag.

Instagram zegt dat het “significant meer" pestgedrag kan opsporen en
verwijderen door de inzet van kunstmatige intelligentie. Met name jongere
gebruikers hebben daar volgens het bedrijf baat bij, want die zouden in
hogere mate met pestgedrag op Instagram geconfronteerd worden.

Het bedrijf zegt net begonnen te zijn met de inzet van de technologie, die
de komende weken word uitgerold

Instagram blijft vaag over Al-detectie
Instagram geeft teg The Verge één voorbeeld van een aut Y
teerde afbeelding. Zo worden gesplitste afbeeldingen door de

kunstmatige intelligentie herkend, omdat daarop mogelijk mensen met
elkaar worden vergeleken.

Instagram noemt geen verdere voorbeelden van punten waar de Al op let.
Mogelijk omdat daarmee het omzeilen van de kunstmatige intelligentie
makkelijker zou worden

In 2017 begon Instagram al met de inzet van Al om kwetsende reacties
onder foto's en video's op te sporen. Daarnaast kunnen gebruikers al een
tjdje zelf een lijst met verboden woorden aanmaken die zij niet in hun
reacties willen toestaan. De woorden op die worden nu ook door Instagram
Live Video's geweerd.
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Websites voor hulp en info

https://www.meldknop.nl/

https://www.pestweb.nl/online-pesten/

https://www.jouwaaqgd.nl/onderwerp/cyberpesten/

https://www.kindertelefoon.nl/

https://www.opvoeden.nl/basisschoolkind/opvoeding-en-q

edraqg/lastig-gedrag/pesten/cyberpesten/

http://www.pesten.nl/cyberpesten/

https://www.mediawijsheid.nl/onlinepesten/

https://www.stoppestennu.nl/cyberpesten-online-pesten-

online-gevaren-jonqgeren

15


https://www.meldknop.nl/
https://www.pestweb.nl/online-pesten/
https://www.jouwggd.nl/onderwerp/cyberpesten/
https://www.kindertelefoon.nl/
https://www.opvoeden.nl/basisschoolkind/opvoeding-en-gedrag/lastig-gedrag/pesten/cyberpesten/
https://www.opvoeden.nl/basisschoolkind/opvoeding-en-gedrag/lastig-gedrag/pesten/cyberpesten/
http://www.pesten.nl/cyberpesten/
https://www.mediawijsheid.nl/onlinepesten/
https://www.stoppestennu.nl/cyberpesten-online-pesten-online-gevaren-jongeren
https://www.stoppestennu.nl/cyberpesten-online-pesten-online-gevaren-jongeren

Stelling

“Online pesten is de verantwoordelijkheid van de school”

Onhne pesten is de verantwoordelijkheid van de school.

3 reacties

q

- Oneens

14 (26,4%)

—39 (73,6%)
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Einde

Bedankt voor uw deelname
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